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GESTION INTEGRAL DE RIESGOS

ASSA Compaiia de Seguros S.A. y ASSA Vida, S.A., Seguro de Personas.
Consientes que el desarrollo comercial de sus actividades se encuentra
naturalmente expuesta a situaciones eventuales que de materializarse pueden
comprometer, impedir o entorpecer el logro de sus objetivos. Por tal motivo
nuestra Junta Directiva mantiene un alto compromiso con la Gestién Integral de
Riesgos en la operacion y cuenta con metodologias, politicas y procedimientos
enfocados a la mitigacion de los riesgos. La Junta Directiva, como ente superior
de Direccidn, comparte la responsabilidad con todos los empleados de la Gestidn
de los Riesgos ejerciendo una permanente labor de direccion en el proceso de
Gestion Integral de Riesgos.

Estructura organizativa para la Gestion Integral de
Riesgos

En cumplimiento del compromiso antes mencionado, el Comité de Riesgos que
asiste a la Junta Directiva en el seguimiento y evaluacién de las Metodologias,
Politicas y Procedimientos de la Gestidn Integral de Riesgos implementados por
la Aseguradora, desarrollé una funcion de monitoreo y comunicacion de los
distintos niveles de exposicion de la misma, a los riesgos inherentes a su
actividad, sesionando de forma trimestral y reportando a la Junta Directiva el
resultado de la gestion de la Unidad de Riesgos.

El Comité de Riesgos tiene una estructura, conformada por dos funcionarios
designados por la Junta Directiva para la Gestidn Integral de Riesgos, el Gerente
General de la Aseguradora, el vicepresidente de Negocios Internacionales, el
vicepresidente de Riesgos, dos miembros de Junta Directiva, uno de los cuales
ostenta el cargo de director Externo, y es quien preside el Comité.

Ademads, la compafiia cuenta con la Unidad de Riesgos, encargada de la
administracion del modelo de Gestidn Integral de Riesgos, que incluye la matriz
de riesgos de la aseguradora, de la cual es responsable. Su principal funcién es
la de garantizar, por parte de todos los empleados involucrados en la gestién de
riesgos y de la compaiiia en general, un nivel adecuado de comprensién de los
estandares minimos y de la implementacién de las mejores practicas, durante el
periodo reportado se impartié una capacitacion a todos los empleados sobre el
modelo de gestidn de riesgos que desarrolla la compania, haciendo énfasis en la
importancia del involucramiento de todos los empleados en la mitigacién de los
riesgos.
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La Unidad de Riesgos estd compuesta por dos Oficiales de Riesgos, quienes
dirigen la Unidad, y los Gestores de Riesgos de areas designados como apoyo
para monitorear los riesgos correspondientes; sin embargo, es responsabilidad
de toda la Aseguradora la gestion de estos.

Riesgos asumidos por las actividades de las
Aseguradoras.

Riesgo de Crédito: Es la posibilidad de incurrir en pérdidas, debido al
incumplimiento de las obligaciones contractuales asumidas por una contraparte.

Al gestionar este riesgo se pretende controlar las pérdidas sufridas como
consecuencias de impagos por parte de los deudores de la entidad, asi como
de activos que ésta posea y que den derecho a la percepcion de flujos
econdmicos. Por ende, la evaluacién del riesgo de crédito se extiende a los
contratos de seguros: primas por cobrar, coaseguros por cobrar, otras cuentas
por cobrar, reaseguros; e inversiones.

El proceso de gestidén de riesgo crédito comprende las actividades para
identificar, medir, gestionar y controlar las exposiciones actuales y sus
probabilidades de incumplimiento, contribuyendo a:
e Detectar riesgos de incumplimientos de pago, actuales y potenciales,
para tomar decisiones sobre su tratamiento; y
e Mejorar continuamente los procesos y sistemas de gestion de cobros.

Riesgo de Mercado: Es la posibilidad de pérdida, producto de movimientos en
los precios de mercado que generan un deterioro de valor en las posiciones
dentro y fuera del balance o en los resultados Financieros de la Aseguradora.

La gestion del riesgo de mercado se enfoca principalmente en el monitoreo de
la variabilidad del valor razonable de los instrumentos financieros y sus efectos
en los resultados integrales de la compaiiia. Se reporta a Junta Directiva y al
Comité de Riesgos la exposicidon de la Aseguradora al Riesgo de Tasa de
Interés, Liquidez del Portafolio como de Spread de Crédito. El apetito de riesgo
de la Aseguradora esta orientado a inversiones en titulos Valores de renta fija,
reduciendo de esta manera la exposicién al riesgo de fluctuacion de tasas de
interés.

Riesgo de Liquidez: Es la posibilidad de incurrir en pérdidas por no disponer
de los recursos suficientes para cumplir con las obligaciones asumidas, incurrir
en costos excesivos y no poder desarrollar el negocio en las condiciones
previstas.

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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La gestidon del riesgo de liquidez tiene como objetivo, en el corto plazo, evitar
tener dificultades para atender los compromisos de pago en el tiempo y forma
previstos o que, para atenderlos, la compania requiera recurrir a la obtencién de
fondos en condiciones gravosas deteriorando la situacion financiera y la imagen
o reputacion de la entidad. En el mediano plazo, tiene como objetivo velar por
la idoneidad de la estructura financiera de la Compania y su evolucién, en el
marco de la situacidon econdmica, de los mercados y de los cambios regulatorios.

La gestion del riesgo de liquidez también permite aprovechar adecuadamente
los excesos de liquidez de La Compania estableciendo un plan de calce entre el
vencimiento de los activos y pasivos a corto y mediano plazo.

Riesgo Operacional: Es la posibilidad de incurrir en pérdidas, debido a las fallas
en los procesos, personas, los sistemas de informacion y a causa de
acontecimientos externos; incluye el riesgo legal, riesgo de fraude, riesgo
tecnoldgico y riesgo estratégico.

Con el fin de asegurar que los riesgos operativos se miden de una manera
integrada y homogénea, la Compaiiia realiza actividades para el levantamiento
de Matrices de Riesgo Operativo, ademas de la gestidén realizada por Auditoria
Interna. La Aseguradora cuenta con los procedimientos y controles para
gestionar y mitigar los riesgos inherentes a las actividades relacionadas por
medio de: Documentacion de procesos, politicas, procedimientos y controles.

Se cuenta ademas con la Recopilacion de Datos sobre Pérdidas, la cual permite
un monitoreo de los eventos reportados por los Propietarios de Riesgos de cada
area, ademas de crear una base historica que permite administrar la Gestion del
Riesgo Operacional en el futuro.

Riesgo Reputacional: Es la posibilidad de incurrir en pérdidas, producto del
deterioro de imagen de la entidad, debido al incumplimiento de leyes, normas
internas, codigos de gobierno corporativo, cddigos de conducta, lavado de
dinero, entre otros.

El Riesgo Reputacional es Gestionado a través de un adecuada Politica de
Gobierno Corporativo y la implementacion de Politicas que definen los
lineamientos éticos y los valores de la Aseguradora, como el Cddigo de Etica
Empresarial, Politica de Conflicto de Intereses y Operaciones Vinculadas, ademas
existen controles implementados, identificados y monitoreados a través de las
Matrices de Riesgo Operativo, para garantizar el cumplimiento a los

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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requerimientos Legales y a la Prevencion del Lavado de Dinero y Activos y
Financiamiento al Terrorismo.

Riesgo Técnico: Es la posibilidad de pérdidas generadas por incrementos
inesperados en la siniestralidad y gastos, debido a inadecuadas bases técnicas
o actuariales empleadas para: establecer |la tasa pura de riesgo para cada ramo
de seguro, determinar la tasa comercial o primas, la evaluacién y aceptacion de
los riesgos asegurados o politicas de suscripcion, la cobertura de reaseguros y
el calculo de las reservas técnicas.

La gestidén del riesgo técnico se enfoca principalmente en el monitoreo de una
serie de indicadores financieros, como el indice combinado y el ratio de
siniestralidad, con el objetivo de evaluar la salud financiera de la compania y la
capacidad para cumplir las obligaciones con los asegurados. Midiendo la
rentabilidad de la suscripcidn, que es esencial para que la aseguradora sea
financieramente sélida y capaz de resistir posibles fluctuaciones del mercado o
eventos catastroficos.

Listado de Politicas, manuales y procedimientos para la
Gestion de Riesgos

Para garantizar la adecuada gestién de los riesgos, la Aseguradora cuenta con
las siguientes politicas:

Politica de Gestidn Integral de Riesgos.
Politicas para la Gestidn de Riesgo Operativo.
Politica de Gestién del Riesgo de Liquidez.
Politica para la Gestién del Riesgo de Mercado.
Politica de Gestion de Riesgo de Crédito.
Politica de Riesgo Legal.

Plan de Continuidad de Negocios.

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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Metodologias, sistemas y herramientas de Administracion de

Riesgos

Se cuenta con las siguientes metodologias para la evaluacién de Riesgo
Operativo:

Metodologia para la Gestion de Riesgo Operativo: El proceso de
medicién de riesgos forma parte del marco de Gestion de Riesgo, y tiene
como propoésito:

- Establecer la probabilidad de ocurrencia del riesgo y su posible impacto
dentro de la organizacion;

- Evaluar el disefio de los controles para determinar qué tan acertada es
la planeacion y definicién conceptual de los aspectos relevantes de dicho
control.

El objetivo de esta metodologia es establecer los procedimientos
fundamentales y actividades minimas requeridas para la evaluacion
cualitativa del riesgo operativo, incluyendo la evaluacién del disefio de los
controles, cuyos resultados seran consolidados utilizando las
herramientas de Matriz de Riesgo e Inventario de Controles.

Metodologia para la recopilacion de Datos de Pérdida: La
Recopilacién de Datos de Pérdidas es el proceso utilizado para recabar la
informacién sobre las pérdidas experimentadas debido a fallas operativas,
cuyo principal objetivo es proporcionar datos homogéneos y fiables para
mejorar de manera continua las autoevaluaciones de riesgos operativos.

La presente metodologia establece los procedimientos, roles,
responsabilidades, y actividades minimas requeridas para identificar,
recopilar, validar, y reportar pérdidas sufridas como resultado de la
ocurrencia de fallas operativas.

Se cuenta con la siguiente metodologia para la Evaluacién de Riesgos
Tecnoldgicos:

Metodologia para Evaluacion de Riesgos Tecnologicos: Este
documento describe la metodologia que la aseguradora utiliza para llevar
a cabo las actividades de medicion de riesgos tecnoldgicos y evaluacién
de los controles, teniendo como referencia las mejores practicas y marcos
de referencia internacionales.

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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Tiene como objetivo, establecer los procedimientos fundamentales y
actividades minimas requeridas para la medicion de los riesgos
tecnoldgicos, utilizando la herramienta de Matriz de Riesgo de TI.

Se cuenta con la siguiente metodologia para el Analisis de Impacto al Negocio:

e Metodologia para el Analisis de Impacto al Negocio: Esta dirigida a
identificar los procesos de negocios de ASSA que, ante una interrupcion
imprevista por alguna falla o siniestro, impactarian de manera critica la
continuidad de la operacién y la garantia de prestacion de servicios a
nuestros clientes y demas partes interesadas.

Este estudio permite estimar el nivel de impacto y criticidad de los
procesos a la continuidad de la operacidén tanto en aspectos cualitativos
(imagen, clientes, relacion y cumplimiento de compromisos con otras
partes interesadas), como cuantitativos (Pérdida en ventas, incremento
en gastos operativos).

Sistema de Gestion de Seguridad de la Informacion

1. Estrategias y principales politicas utilizadas para la gestion de la
seguridad de informacion y de la ciberseguridad

o Estrategias

O

Supervisidon, gestion e implementacién de un programa de
Ciberseguridad eficaz en la empresa

Procesos para descubrir y comprender de manera eficaz las
amenazas cibernéticas

Practicas y procesos para proteger activos, infraestructura e
informacidn, fortaleciendo la postura defensiva de ASSA por medio
de la automatizacion del monitoreo y proteccion

Establecer y mantener un programa integral para supervisar y
gestionar conexiones externas y relaciones con terceros con
accesos a nuestros activos e informacion

Identificar y analizar eventos cibernéticos, priorizando la
contencion y mitigacion

Resiliencia cibernética, capacidad de mantener nuestras
operaciones durante y después de un ciber incidente

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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Politica

o Politica Seguridad de la Informacién

2. Programa de seguridad de la informacién

El programa de seguridad de la informacion contiene los siguientes puntos:

Campainas de concientizacion a colaboradores sobre temas de
ciberseguridad

Realizacién de pruebas de phishing

Instalacidon de antivirus en PC y servidores

Implementacién de doble factor de autenticacion a todos los
colaboradores

Métricas mensuales para parchados de equipos

Pruebas de vulnerabilidad y ethical hacking

ASSA Compaiiia de Seguros, S.A. y ASSA Vida, S.A., Seguro de Personas.
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